Datenschutzinformation zum Hinweisgebersystem
der Meldestelle der DCB GmbH

l. Verantwortliche Stelle

Beschéaftigungsgeber bzw. unsere Auftraggeber haben den Betrieb einer internen Meldestelle
an uns, dem Unternehmensbereich Meldestelle der DCB GmbH (,Meldestelle®) ausgelagert,
indem sie uns als weisungsfreien und damit unabhangigen Betreiber mit der konkreten
Durchfiihrung der Aufgaben ihrer internen Meldestelle gemaf Hinweisgeberschutzgesetz
HinSchG und entsprechenden Aufklarungsmaflnahmen betrauen.

Mitarbeitende und andere Personen (,Hinweisgeber®), die im beruflichen Zusammenhang einen
Verstold gegen gesetzliche Vorgaben oder andere Regelverstéfie im Anwendungsbereich des §
2 HinSchG bei unserem Auftraggeber melden wollen, kénnen die hierflir bei uns entsprechend
eingerichteten Meldekanale nutzen und so zur Aufklarung und Verfolgung beizutragen.

Verantwortliche Stelle fir die Verarbeitung lhrer Daten im Sinne von Art. 4 Nr. 7 DSGVO st die
DCB GmbH, Geschaftsbereich Meldestelle, Weinheimer Stralte 82, 69469 Weinheiim, E-Mail:
mail[at]dcb-meldestelle.de. Die Meldestelle ist eigene datenschutzrechtlich Verantwortliche im
Sinne von Art. 4 Nr. 7 DSGVO.

Il. Allgemeine Hinweise

Beachten Sie bitte vor Abgabe Ihrer Meldung: Lesen Sie diese Datenschutzinformationen und
die erganzenden FAQ sowie die Datenschutzhinweise auf unserer Website.

Prifen Sie, ob Sie die Informationen Gber den zu meldenden Verstol im Zusammenhang mit
Ihrer beruflichen Tatigkeit oder im Vorfeld einer beruflichen Tatigkeit erlangt haben. Es muss
sich zudem um einen VerstoR bei dem Beschaftigungsgeber handeln, der uns mit dem Betrieb
seiner internen Meldestelle beauftragt hat und bei dem Sie tatig sind oder waren, oder mit dem
Sie aufgrund lhrer beruflichen Tatigkeit in Kontakt stehen oder standen. Der Schutz des
Hinweisgeberschutzgesetzes gilt dann, wenn Sie tatsachlich hinreichende Anknipfungspunkte
fur die Annahme des VerstolRes haben, beispielsweise, weil Sie den Verstol} selbst
wahrgenommen oder verlassliche Erkundigungen eingeholt haben. Vorsatzlich falsche
Angaben kénnen dariber hinaus strafrechtliche Folgen nach sich ziehen.

Das Vertraulichkeitsgebot ist das Herzstlick des Schutzes hinweisgebender Personen. Ziehen
Sie deshalb bitte eine offene Kommunikation mit uns in Betracht. Unter bestimmten
gesetzlichen Voraussetzungen kdnnen wir allerdings gehalten sein, |hre Identitat anderen
Behdrden mitzuteilen. Wenn Sie lhre Meldung anonym ohne Kontaktmdglichkeit abgeben,
haben wir im weiteren Verfahren keine Mdglichkeit, Sie bei etwaigen Riickfragen zu
kontaktieren und Sie ggf. Uber das Ergebnis unserer Prifung in Kenntnis zu setzen.

Im Folgenden méchten wir Sie Uber die Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten im Rahmen des Hinweisgebersystems aufklaren, wenn Sie einen
Hinweis per E-Mail, Telefonanruf, Brief oder persdnlichem Erscheinen bei der Meldestelle
abgeben. Daher lesen Sie sich diese datenschutzrechtlichen Hinweise bitte sehr aufmerksam
durch, bevor Sie eine Meldung abgeben.

Wir verarbeiten personenbezogene Daten im Rahmen des Hinweisgebersystems nur nach
Mafigabe der geltenden datenschutzrechtlichen Vorgaben. Diese Vorgaben ergeben sich
insbesondere aus dem Hinweisgeberschutzgesetz (HinSchG) der europaischen
Datenschutzgrundverordnung (DSGVO9 und dem Bundesdatenschutzgesetz (BDSG).

Die Datenschutzhinweisen unserer Website finden Sie hier (LINK).



lll. Zweck und Rechtsgrundlagen des Hinweisgebersystems und der Datenverarbeitung

Die Zwecke der Verarbeitung sind konkret durch den Gesetzgeber mit dem HinSchG
vorgegeben. Nach Art. 1 der Hinweisgeberschutz-Richtlinie ist es Ziel der Richtlinie, dass das
Recht der Europaischen Union in bestimmten Bereichen besser durchgesetzt werden, indem
Personen, die VerstdRe gegen das Unionsrecht melden, besonders geschuitzt werden. Das
HinSchG selbst nennt als Zweck des Gesetzes den Schutz von natlrlichen Personen, die im
Zusammenhang mit ihrer beruflichen Tatigkeit oder im Vorfeld einer beruflichen Tatigkeit
Informationen Uber Verstolie erlangt haben und diese an die nach diesem Gesetz
vorgesehenen Meldestellen melden oder offenlegen (vgl. § 1 Abs. 1 HinSchG).

Das Hinweisgebersystem dient dazu, Hinweise von (mutmallichen) Gesetzes- oder schweren
Regelverletzungen im Zusammenhang mit einer beruflichen Tatigkeit auf einem sicheren und
vertraulichen Weg entgegenzunehmen und zu bearbeiten. Die Meldestelle wird Ihre Daten im
Rahmen von Aufklarungsmalinahmen nur verarbeiten, soweit mindestens eine anwendbare
datenschutzrechtliche Regelung dies erlaubt. Dazu zahlen neben dem HinSchG insbesondere
die Bestimmungen der DSGVO, des BDSG sowie sonstiger einschlagiger Rechtsvorschriften.

Die Verarbeitung |hrer Identifikationsdaten erfolgt auf Basis einer abzugebenden Einwilligung
(Art. 6 Abs. 1 lit. a DSGVO), die dadurch gegeben ist, dass der Hinweis auch anonym
abgegeben werden kann. Der Widerruf der Einwilligung kann in der Regel nur innerhalb eines
Monats nach Erhalt der Meldung erfolgen, da die Meldestelle in bestimmten Fallen nach Art. 14
Abs. 3 lit. a DSGVO verpflichtet ist, die beschuldigte Person lber die gegen sie erhobenen
Vorwurfe und durchgefiihrten Ermittlungen innerhalb eines Monats zu informieren. Dazu gehdrt
auch die Speicherung, die Art der Daten, die Zweckbestimmung der Verarbeitung, die Identitat
des Verantwortlichen und — soweit rechtlich erforderlich — des Meldenden, so dass eine
Einstellung der Datenverarbeitung oder Léschung der Identifikationsdaten nicht mehr mdglich
ist. Die Widerrufsfrist kann sich verklrzen; z.B., wenn die Art der Meldung die unmittelbare
Einschaltung einer Behorde oder eines Gerichts erfordert; denn, sobald eine Offenlegung
gegenuber der Behérde oder dem Gericht erfolgt ist, befinden sich die Identifikationsdaten
sowohl in den Verfahrensakten der Meldestelle als auch der Behdérde oder des Gerichts.

Die Meldestelle kann zulassige Datenverarbeitungen im Rahmen von Aufklarungsmafnahmen
insbesondere auf die folgenden Rechtsgrundlagen stlitzen:

- Betrifft ein eingegangener Hinweis einen Mitarbeitenden des Beschaftigungsgebers, dient
die Verarbeitung gegebenenfalls der Verhinderung von Straftaten oder sonstigen
Rechtsversté3en, die im Zusammenhang mit dem Beschaftigtenverhaltnis stehen (Art. 6
Abs. 1 Satz 1 Buchst. a — f bzw. Art. 6 Abs. 4 und ggfs. i.V.m. Art. 88 DSGVO)

- Umsetzung gesetzlicher Pflichten (Art. 6 Abs. 1 lit. c DSGVO)

- Wahrung berechtigter Interessen des jeweiligen Beschaftigungsgebers an der Aufdeckung
und Pravention von Missstanden und der damit verbundenen Abwendung von Schaden und
Haftungsrisiken (Art. 6 Abs. 1 lit. f DSGVO i.V.m. §§ 30, 130 OWIG).

IV. Datenarten und Verarbeitung lhrer personenbezogenen Daten

Die Nutzung des Hinweisgebersystems erfolgt auf freiwilliger Basis. Wir erheben dabei folgende
personenbezogene Daten und Informationen, wenn Sie eine Meldung abgeben:

- lhren Namen, sofern Sie Ihre Identitat offenlegen,

- lhre Kontaktdaten, sofern Sie uns diese zur Verfligung stellen,

- die Tatsache, dass Sie eine Meldung Uber das Hinweisgebersystem getatigt haben,

- ob Sie in dem Unternehmen des Beschaftigungsgebers beschaftigt sind und

- gegebenenfalls Namen von Personen sowie sonstige personenbezogene Daten der
Personen, die in der Meldung genannt sind.

Der Zugriff auf die an das Hinweisgebersystem abgegebenen Daten ist auf einen sehr engen
Kreis ausdrucklich autorisierter und auf Vertraulichkeit verpflichteter Mitarbeiter (,Fallmanager®)
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der Meldestelle beschrankt. Die Fallmanager prifen den gemeldeten Sachverhalt und fihren
gegebenenfalls eine weitergehende fallbezogene Sachverhaltsaufklarung durch; dabei werden
die Daten stets vertraulich behandelt. Beim wissentlichen Einstellen falscher Hinweise, mit dem
Ziel eine Person zu diskreditieren (Denunziation), kann die Vertraulichkeit allerdings nicht
gewahrleistet werden.

V. Weitergabe von Daten

In bestimmten Fallen besteht fir die Meldestelle die datenschutzrechtliche Verpflichtung, die
beschuldigte Person von den gegen sie erhobenen Vorwirfen zu informieren. Dies ist
gesetzlich geboten, wenn objektiv feststeht, dass die Informationserteilung an den
Beschuldigten die konkrete Hinweisaufklarung tberhaupt nicht mehr beintrachtigen kann. Dabei
wird |hre Identitat des Hinweisgebers — soweit rechtlich mdglich — nicht offengelegt und es wird
auch zusatzlich sichergestellt, dass dabei auch keine Rickschlisse auf die Identitat des
Meldenden maoglich werden.

Im Rahmen der Meldungsbearbeitung und AufklarungsmafRnahmen kann es notwendig sein,
Hinweise an weitere Mitarbeiter des jeweiligen Beschaftigungsgebers weiterzugeben. Bei
Erforderlichkeit fur die Aufklarung kann eine Ubermittiung im Einzelfall auch in einem Land
aullerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums, auf Basis
geeigneter oder angemessener datenschutzrechtlicher Garantien zum Schutz von Betroffenen,
erfolgen bzw. aufgrund einer ausdrtcklichen Einwilligung. Wir achten stets darauf, dass die
einschlagigen datenschutzrechtlichen Bestimmungen bei der Weitergabe von Hinweisen
eingehalten werden.

Bei entsprechender gesetzlicher Verpflichtung oder datenschutzrechtlicher Erforderlichkeit fiir
die Hinweisaufklarung kommen — als weitere denkmaogliche Empfangerkategorien —
Strafverfolgungsbehdrden, Kartellbehérden, sonstige Verwaltungsbehdrden, Gerichte sowie
Rechtsanwalts- und Wirtschaftsprifungsgesellschaften in Frage. Jede Person, die Zugang zu
den Daten erhalt, ist zur Vertraulichkeit verpflichtet. Méglicherweise binden wir im Rahmen von
Aufklarungsmalnahmen auch Auftragsverarbeiter im Sinne von Art. 28 DSGVO auf Basis eines
wirksamen Auftragsverarbeitungsvertrages ein.

VI. Speicherung der Daten

Die im Rahmen der Aufklarung von Hinweisen erhobene Daten werden nach Maligabe der
einschlagigen datenschutzrechtlichen Vorgaben nur so lange aufbewahrt, wie es die Aufklarung
und abschlielende Beurteilung erfordert, ein berechtigtes Interesse des Unternehmens oder ein
gesetzliches Erfordernis besteht bzw. Rechtsstreitigkeiten es erfordern. Danach werden diese
Daten entsprechend den gesetzlichen Vorgaben geléscht. Die Dauer der Speicherung richtet
sich insbesondere nach der Schwere des Verdachts und der gemeldeten eventuellen
Pflichtverletzung.

V. lhre Rechte

Nach dem europaischen Datenschutzrecht haben Sie und die im Hinweis genannten Personen
das Recht auf Auskunft, Berichtigung, Ldschung, Einschrankung der Verarbeitung und in
bestimmten Fallen das Recht auf Datenlbertragung.

Aulerdem koénnen Sie aus Grlinden, die sich aus lhrer besonderen Situation ergeben, gegen
die Verarbeitung lhrer personenbezogenen Daten Widerspruch einlegen, sofern die
Datenverarbeitung im 6ffentlichen Interesse oder auf der Grundlage einer Interessenabwagung
erfolgt. Der Widerspruch kann formfrei erfolgen und sollte mdglichst an die in diesem
Datenschutzhinweis aufgefiihrten Kontaktdaten erfolgen.

Wird das Widerspruchsrecht in Anspruch genommen, priifen wir umgehend, inwieweit die
gespeicherten Daten, insbesondere fur die Bearbeitung eines Hinweises, noch erforderlich sind.
Nicht mehr bendtigte Daten werden unverziglich geléscht.



Sie kdnnen zudem jederzeit lhre Einwilligung widerrufen. Bitte beachten Sie in diesem
Zusammenhang die Informationen unter ,Zweck und Rechtsgrundlagen des
Hinweisgebersystems®.

Ihnen steht aulRerdem ein Beschwerderecht bei einer zustandigen Aufsichtsbehorde zu.

VII. Ihr Ansprechpartner

Ansprechpartner fiir die Austibung lhrer Rechte und weitergehender Informationen erreichen
Sie unter E-Mail: mail[at]dcb-meldestelle.de.



